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Kl-gestutzter

sicherer Fernzugriff

Anwendungsfalle
Sicherer
Fernzugriff

Mit unserem Secret Manager
verlassen |lhre Anmeldeinformationen
Fudo niemals. Dank vordefinierter
Templates konnen Sie Ihren eigenen
Passwort-Wechsler innerhalb

von Minuten erstellen.

Da Passwort-Wechsler auf einer
separaten Transportschicht laufen —
SSH, LDAP, Telnet oder WinRM, kénnen
Sie neben den integrierten Beispielen
auch |hre eigenen Skripte kreieren oder
Sie schreiben benutzerdefinierte Plugins,
um die Anmeldeinformationen Ihrer
privilegierten Konten auf Uberwachten
Servern einfach zu verwalten.

Mitarbeit vieler
Administratoren
wahrend einer Sitzung

Mit Fudo kénnen Sie aktiv

an allen laufenden Sitzungen
teilnehmen und/oder die Sitzung mit
anderen Administratoren teilen.

Das Freigeben von Sitzungen zwischen
mehreren Ingenieuren ermoglicht eine
bessere Koordination der Arbeit und
eliminiert gleichzeitig die Notwendigkeit
der Software von Drittanbietern.

Privilegierter Zugriff
fiir DevOps und Admins

Fudo ist eine ausgezeichnete
zentralisierte Zugangslésung

fir interne Admins, DevOps,
SysOps, und andere privilegierte
Benutzer. Die Verwaltung

von Anmeldeinformationen

wird ebenso angeboten wie

eine Native Protokollunterstiitzung,
damit Ingenieure ihre bevorzugten
Tools zum Verbinden von Servern
und Anwendungen verwenden kénnen.

Verwaltung des
privilegierten Zugriffs

Fudo bietet ein hochflexibles

Secret Manager Modul an, das Dutzende
von vorinstallierten Passwortwechslern
fur viele Systeme, Gerate, und
Anwendungen beinhaltet sowie

die Fahigkeit, schnell und einfach

Ihre eigenen Passwortédnderungs-
Plugins zu erstellen.

Darlber hinaus werden Sie in der

Lage sein, eine Reihe von Tools fur
eine effizientere forensische Analyse
und das beste Sitzungsmanagement

in diesem Bereich zu nutzen und
Sicherheitsverletzungen zu verhindern.

Schutz vor vorsatzlichen
und unbeabsichtigten
Missbrauch durch
Remote-Benutzer

Mit proaktiver Uberwachung und
Kl-gestutzter Verhinderung von
Sicherheitsverletzungen kann CISOs
jede potenzielle Bedrohung einfach
eingrenzen, verfolgen, eliminieren
und das bestimmte Subjekt fiir seine
Handlungen zur Rechenschaft ziehen.

um die Anmeldeinformationen lhrer
privilegierten Konten auf tberwachten
Servern einfach zu verwalten.

VPN
Alternative

Fudo ist eine perfekte Alternative
zu herkdbmmlichen VPN-Produkten.

Es gibt einen einfachen
Bereitstellungsprozess, eine schnelle
Konfiguration, ein schnelles Onboarding
neuer Benutzer, einen zentralisierten
Zugriff, eine Sitzungstiberwachung

und die Verhinderung von
Sicherheitsverletzungen macht

es bequemer und sicherer.

N
VscHoeLLen FUDO

NETWORK CONTROL SECURITY

Die Forensische
Analyse

Sitzungsaufzeichnungen ermdglichen
eine nachtragliche Analyse von
Ereignissen und die Identifizierung

von Objekten oder Personen, die fiir

die Verletzung von Sicherheitsverfahren
verantwortlich sind. Es ist méglich, nach
interessanten Stichwortern zu suchen,
die sich auf einen Vorfall beziehen.

Der OCR-Mechanismus ermaoglicht

es einem, genau zu bestimmen,

wo und wann eine bestimmte Phrase
aufgetaucht ist und mit den Zeitstempel-
Funktionen kénnen die Aufzeichnungen
als Beweismittel vor Gericht

verwendet werden.

Padagogische Nutzung
von aufgezeichneten
Sitzungen

Sitzungsaufzeichnungen kénnen

eine nitzliche Quelle von Informationen
fur die Schulung der Mitarbeiter

im eigenen Haus sein.

Wenn die Arbeiten von Zulieferern
ausgefihrt werden, kénnen sie

zum Zweck der Dokumentation und

der Verifizierung aufgezeichnet werden,
um zu sehen, wie die Konfiguration
vom Auftragnehmer vorbereitet

und durchgefuhrt wurde.

Verifizierung von
Vertragen mit Dritten

Das Efficiency Analyzer-Modul
ermdglicht es Fudo,

die Produktivitat von Freelancern
oder Subunternehmernzu tberprufen.
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Fudo ist eine preisgekronte Losung, die Ihnen den umfas-
sendsten und sichersten Zugang zu Servern, Datenbanken,
Webanwendungen und Netzwerk-/OT-Geréten bietet. Es ist auf
den Zero-Trust-Ansatz ausgerichtet, der es den Benutzern von Fudo
ermaoglicht, sich mit Anwendungen und Konten nur dann zu verbin-
den, wenn es dazu einen Bedarf gibt und es aus einem bestimmten
Grund geschieht. Alle autorisierten Aktivitaten der Benutzer werden
standig Uberwacht. Im Falle von verdachtigem Verhalten konnen
Sitzungen beendet werden und Sie werden sofort benachrichtigt.

Was ist Fudo?

Fudo wird von Tausenden von Benutzern weltweit verwendet
und ist das perfekte Werkzeug flr die Verwaltung des Zugriffs
von DevOps, Admins, privilegierten Mitarbeitern, Freelancern,
Subunternehmern, Lieferanten und alle anderen Arten von Dritten.

Bereit fuir hochste Fudo Enterprise wird den hochsten Anforderungen gerecht.

AnsprL'lche Mit seinen fortschrittlichen Multi-Master Clustering-Funktionen,
kann es eine hohe Belastung bewaltigen und wird in vielen verschie-
den Rechenzentren oder Cloud-Umgebungen als System eingesetzt.

Konformitat Fudo hilft Organisationen, die Anforderungen flr die Konformitat

zu erfillen, einschlieBlich PCI-DSS, SOX, HIPAA, NIST, DSGVO
und ISA/IEC 62443.

Vor Fudo haben wir ein viel
komplizierteres System fur

den privilegierten Benutzerzugriff
verwendet. Zunachst waren wir
darliber erstaunt, wie schnell Fudo
bereitgestellt und innerhalb unserer
Organisation implementiert werden
konnte. Die Migration war nahtlos

und extrem schnell. Wir verwenden
Fudo fur denprivilegierten
Benutzerzugang. Am wichtigsten von
allen Sicherheitsmerkmalen fuir uns ist
dabei, dass Fudo’s komplett agentenlos
ist.Das macht es zu einer groBartigen
Wahl fir unsere Connecting-Admins, da
sie, wie friher, weiterhin SSH und RDP
verwenden kénnen.
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Wir verwenden Fudo als Fernzugriff
fir Dritte. Es ist sehr einfach zu
konfigurieren und sehr praktisch

flr unsere Mitarbeiter. Mit dem
Webzugriff-Gateway miissen wir

uns keine Sorgen mehr Uber ein
kompliziertes Onboarding und unsere
Systemkonfiguration machen. Dadurch
flhlen wir uns viel sicherer,da wir genau
wissen, was sie mit unseren Servern
und Datenbanken tun.

STEFAN LANG
Leiter Von Remus

WRZM\VS’

PERFORMANCE SPORT EXHAUSTS

N7
\(SCHDELLER

www.schoeller.at

NETWORK CONTROL

sales@schoeller.at

+43 1 6892929 0

Wir sind vor kurzem auf Fudo von
einem anderen Anbieter umgestiegen
und sind angenehm davon Uberrascht,
wie schnell Fudo implementiert werden
konnte und wie reibungslos der Prozess
verlief. Fudo hat uns das Leben leichter
gemacht und daflir gesorgt, dass man
sich in unserer Organisation sicherer
fuhlt und darlber hinaus hat es uns

die Zeit daflir gegeben, effizienter

zu sein.
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Lesen Sie mehr Uiber das Unternehmen Fudo:

https://fudosecurity.com/enterprise/
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